


Jeden Internet.

Dwie twarze. “—;_; ,
Dobry detektyw || S sus

\\ potrafilporuszac /
e\ si€ipo obu. 7

Nauka, Pasje, | Oszusci, Kradziez danych,
Rozrywka, Znajomi | - Ktamstwa, Utrata prywatnosci
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ZASADA NR 1: REGULA 7CZOTECZKI DO ZEBOW

3. Nigdy nie loguj sie
na swoje konta pree
cudze urzqdzewia!




Konstrukcja Cyfrowej Ktodki. Jak zbudowac hasto nie do ztamania?
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ZASADA NR 2: Twoj Cyfrowy Slad to Beton, nie Piasek.
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zdjecie lub film?
Pomysl, zanim
udostepnisz!

| F Chcesz opublikowac w—y
—

[ Naruszenie

| Krok 1
-y Czy na zdjeciu sq inne | =
osaby lub ich dane? R

i Ye <"1 prywatnosci!
{ U Nie publikujt )/

V4

‘ Tomoze byé |
| Cyberprzemoc! |
Nie publikuj!

Krok 3

| Mozesz rozwazyc |

N
-

nun?s?utgly;ggt:;gugf . ~ publikacjg, ale |
"“3. bezpieczeristwo lub 1 pamietaj o

kogos osmiesza? \ \ konsekwencjach.




Nie wierz we wszystko,
Co widzisz.
Influencerzy'pokazujq |
zafatszowany, idealny
wycinek zycia,
Nie poréwnuj sie!
PRAWY: e
éggzgwa Rzeczyw1stosC.

dv:
Ky, retusz, boty,

kupione 1ajk1.

Wskazéwka: Zdjecia
mozna tatwo edytowag,
Nie ufaj Wszystkiemu,
CO widzisz w mediach
spoiecznoéciﬂwych.
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—
~ KARTOTEKA ZAGROZEN: Nowe generacje cyber-przestepcow.

Aﬁagﬂiﬂ:;:_gfy ! éﬁ:‘;’g ji";(_i iz_y __A/fas': Llodziej Energii

Modus Operandi: B, * Modus Operandi: Modus Operandi:

Sztuczna Inteligencja (AI) : °  Juice Jacking (Wyciskanie Danych
__ i technologia Deepfake. | = Z portow USB). s

—

Oprogramowanie typu EHEAI:. £

____'_'___._.__——I-I-ll—-"




—

ce P-”ﬂgram W ﬂ
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his2czy k”mPUter!

WERDYKT:
Nigdy nie uzywaj czitéw z sieci. | |
Oszukiwanie niszczy nie tylko § F
zabawe innych, ale tez Twoj § ©
wiasny sprzet.




Akta Sprawy #2: Sztuczna Inteligencja (Al) to Maszyna, a nie Cztowiek!
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tota Zasada AL Jesli nie powiedziatbys tego o

WPIS’U] tego do czatu s’ztuﬂzneJy inteligencji!
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il Zdemaskuj Oszusta o Stu Twarzach: DEEPFRAKE

Cel Oszusta: Podrobienie twarzy i gtosu Twoich znajomych 2a pomocq #l, by wytudzi¢ kody BLIK lub hasta.

74

Skanuj Wady (Jak rozpozna¢ Deepfake?) '

1. Brak naturalnych
emocji i rzadkie

mruganie oczami
(pusta twarz).

" Znieksztatcony,
mechaniczny,
nietypowy glos lub

zle zgranie ruchu
‘ warg ze slowami.

k]

< J N o~ 3. Dziwne, rozmyte tlo,
: znieksztalcone
Mamo, szybko | detale (szczegdlnie
przelej kase, to pilne! -

wokot wiosow
i krawedzi twarzy). \
il 4. Podejrzany
I N kontekst: wywieranie
] presji czasu.
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' Akta Sprawy #3: Juice Jacking . |
— (Wymskame%anych z Portow USB? } \ N

Bezpieczenstwo )

Obrona:
Wiasny powerbank!

Atak:

Zmodyfikowane, publiczne
gniazdka wykradaja dane!

Jarcza Ochranna Deteé@wa.

= Unikaj darmowych, publicznych portow USB.
Korzystaj ze WLASNEGO powerbanku!
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Procedura Ratunkowa - Ztota Zasada Detektywa!

Rodzic

—

Talecenie Gtownego Inspektora

Prawdziwy detektyw wie, kiedy WEZWAGC WSPARCIE. '
Jesli padniesz ofiarg oszustwa, ktos bedzie Cig nekat,
albo zobaczysz cos, co Gig przestraszy —
7Gt0S TO ZAUFANYM DOROSEYM.
Dorodli sa po to, aby stanac po Twojej stronie Pofin:
i poméc Ci rozwigza¢ zagadkg. oliciant
Nie jestes z tym sam!
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Podsumowanie: Badz Cyber-Detektywem!

Unikaj publicznych USB. | Uwazaj na phishing.
Uzywaj wtasnego powerbanka! Sprawdzaj linki | nadawce!

a®

Nie podawaj danych /Zqgtaszaj zagrozenia
osobowych! zaufanym dorostym!
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